Residencia Escolar la Rosaleda

PROTOCOLO DE ACTUACION EN SUPUESTOS DE ACOSO ESCOLAR EN
SITUACIONES DE CIBERACOSO

Instrucciones de 11 de enero de 2017 de la D.G. de Participacion y Equidad en relacion
con las actuaciones especificas a adoptar por los centros educativos en la aplicacion
del protocolo de actuacion en supuestos de acoso escolar ante situaciones de
ciberacoso.

Es importante que los centros educativos contemplen actuaciones de prevencion del
ciberacoso o posibles situaciones de abuso a través de medios tecnologicos dentro de su
Plan de Convivencia y su Plan de Orientacién y Accion Tutorial, y cuenten con un
protocolo de intervencion que facilite una deteccion precoz y una intervencion adecuada
ante posibles casos de ciberacoso, realizando actividades que aborden y eduquen sobre
la tematica, como desde la accion tutorial mediante el seguimiento individualizado del
alumno de riesgo y sus familias, realizando entrevistas, informando sobre las conductas
de riesgo detectadas, dando orientaciones educativas y estableciendo compromisos de
convivencia.

Es necesario diferenciar dos tipos de situaciones:
- ciberacoso o ciberbullying en el que Gnicamente hay implicados menores.
- ciberacoso hacia menores por parte de una persona adulta, como p.ej. grooming
o establecimiento de una amistad o vinculo afectivo con un o una menor
utilizando una identidad falsa, normalmente con una finalidad sexual.

Actuacion ante abuso por medios tecnologicos por parte de una persona adulta.

En este caso la Residencia debe centrarse en la prevencion, y en su caso, en la deteccion
temprana y el asesoramiento a las familias sobre las medidas a adoptar y el
procedimiento a seguir para la denuncia de los hechos.

La direccion del centro pondra el caso en conocimiento de la inspeccion educativa, que
debera asesorar sobre los pasos a seguir, y trasladard la informacion disponible al padre,
la madre o representante legal del menor o la menor, recordando la obligacion de
denunciar el caso ante la Fiscalia o las Fuerzas y Cuerpos de Seguridad del Estado.

Actuacion ante abuso por medios tecnologicos entre iguales en el ambito escolar.

Se puede definir como una agresion intencional, que puede ser puntual o repetida, por
parte de un individuo o un grupo, a través de medios tecnoldgicos como el correo
electronico, paginas web, redes sociales, juegos on-line, o mensajes en teléfonos
moviles, que pueden tener una alta difusion y mantener su impacto en el tiempo sin que
la victima pueda defenderse por si misma, dafiando su imagen social y su autoestima,
hasta el punto de llegar a provocar grave dafio o perjuicio en su desarrollo psicosocial.
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Paso 1. Identificacion y comunicacion de la situacion.

Cualquier miembro de la comunidad educativa que tenga conocimiento o sospecha de
una situacion de ciberacoso tiene la obligacion de comunicarlo al equipo directivo.

El centro debe tomar en consideracion la situacion del acoso o ciberacoso aunque las
agresiones o los ataques se hayan producido fuera de las instalaciones del centro o fuera
del horario escolar. Asimismo, basta con que la persona agresora o la persona victima
sean alumnos o alumnas del centro para que el centro ponga en marcha el protocolo y
adopte las medidas oportunas de acuerdo con la naturaleza del caso.

Si la familia de un alumno o una alumna es la que informa a la direccion del centro de
un posible caso e ciberacoso, se levantara acta de la reunion en la que se recoja el relato
de los hechos que hace la familia y el compromiso del centro de iniciar el
correspondiente protocolo, informando del inicio del mismo a la inspeccion educativa.

En todos los casos en que se estime que pueda existir una situacion de acoso escolar a
través de medios tecnoldgicos o la direccion del centro reciba la informacion a través de
fuentes externas como la fiscalia, juzgados, policia, servicios sociales, etc. se informara
del inicio del protocolo de actuacion a la inspeccion educativa.

La aparicion de conductas de abuso o acoso que afectan al alumnado del centro debe
abordarse desde la maxima discrecion, la confidencialidad y el respeto a la intimidad de
los alumnos y alumnas implicados, asi como de sus familias.

Paso 2. Actuaciones inmediatas ante una situacion de ciberacoso.

Reunion del equipo directivo con el tutor o tutora de los alumnos afectados para
recopilar informacion, analizarla y valorar la intervencion que proceda.

Cuando existan indicios de que pueda tratarse de un caso de agresion de contenido
sexista, violencia de género o acoso sexual, se recomienda que esté presente en la
reunion la persona coordinadora del Plan de Igualdad del centro, a fin de valorar la
posibilidad o conveniencia de la aplicacion del Protocolo de violencia de género.

La realizacion de esta reunion debera registrarse por escrito, especificando la
informacion recogida y las actuaciones acordadas, dando traslado de la misma a la
inspeccion educativa

Para la valoracion de las actuaciones a desarrollar ante una posible situacion de
ciberacoso, se tendran en cuenta:

a) Identificacion del alumnado implicado como presuntos agresores o victimas.
b) Edad y caracteristicas psicoldgicas del alumnado implicado.

€) Relacion entre la victima y personas o personas agresoras (posible caso de
violencia de género).

d) Intencionalidad del agresor o agresores, valorando posibles antecedentes.
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Caracteristicas y naturaleza de las acciones analizadas y de los dispositivos
tecnoldgicos utilizados.

Evidencias electronicas o pruebas que se hayan podido aportar, velando por la
conservacion de las mismas como: e-mails, SMS, mensajes de WhatsApp,
Telegram, Snapchat, etc., realizando, en su caso, capturas o fotografias de la
pantalla, que puedan servir como prueba del proceso o situacion de acoso o
intimidacion.

Difusion y alcance de las acciones.
Facilidad o dificultas para detener el ciberacoso.
Tiempo de exposicion de la victima al ciberacoso.

Repercusion o impacto en la victima.

La accion del centro debe ir encaminada a velar por la seguridad del alumno, por ello,
incluso en las situaciones en que no se encuentren evidencias suficientes de la existencia
de una situacién de acoso o ciberacoso, es importante tomar en consideracion las
declaraciones de la posible victima y los hechos contrastados, adoptando medidas que
aseguren la adecuada atencion al alumno o la alumna que se sienten objeto de acoso o
intimidacion.

Paso 3. Medidas de urgencia.

En caso de estimarse necesario, se adoptaran las medidas de urgencia que se requieran
para proteger y garantizar la inmediata seguridad de la alumna o alumno acosados, asi
como medidas especificas de apoyo y ayuda:

a)

b)

f)

Recomendar al alumno o alumna acosados la disminucion del uso del moévil o
internet, que mantenga la informacion personal que pueda ser sensible en
privado y evite responder a posibles provocaciones.

Recomendar que se conserven evidencias del acoso o ataque recibido y bloquear
al acosador o acosadora.

Poner los hechos en conocimiento de las autoridades oportunas.

Implicacion, en su caso, de alumnado ciberayudante para proporcionar apoyo,
ayuda y seguridad al alumno o alumna objeto del ciberacoso

Oftrecer al alumno o alumna victima del acoso apoyo emocional.

Establecer medidas cautelares dirigidas al alumno, la alumna, o al grupo de
alumnos y alumnas presuntamente acosadores, incluyendo la supervision o
privacion temporal del uso del teléfono movil e internet, en funcion del caso y
tipo de ciberacoso, que deberian incluirse en el R.O.F. y en el Plan de
Convivencia del centro.
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Paso 4. Traslado a las familias.

El tutor o tutora, previo conocimiento del equipo directivo, con la debida cautela y
mediante entrevista, pondra el caso en conocimiento de las familias del alumnado
implicado, aportando informacion sobre la situacion y las medidas adoptadas.

Paso 5. Traslado al resto de profesionales que atienden al alumno-a acosado-a.

El director o directora, con las debidas reservas de confidencialidad y proteccion de la
intimidad de los menores afectados y de sus familias, podra informar de la situacion al
equipo docente del alumnado implicado.

Paso 6. Recogida de informacion de distintas fuentes.

Una vez adoptadas las medidas de urgencia, el equipo directivo recabara toda la
informacion relativa al caso:

a) Recopilacion de la documentacion existente sobre el alumnado afectado.
b) Recopilacion de posibles pruebas o evidencias del ciberacoso.

c) Informacion aportada por el alumnado implicado.

d) Informacion aportada por las familias del alumnado implicado.

e) Entrevistas con las victimas, los agresores, los compaieros, las familias, ...

Entrevista con la alumna o alumna que ha sufrido el acoso.

En la entrevista con el alumno o alumna que ha sufrido el acoso es importante
garantizar el adecuado proceso de acogida, cuidado, apoyo y la escucha activa,
mostrando la preocupacion del centro por su seguridad y bienestar, a fin de que
pueda expresarse libremente para aclarar las circunstancias del caso, identificar a
los presuntos agresores, y los efectos y consecuencias producidos.

Es importante recordar que en ningun caso resulta aconsejable el careo entre el
alumno o la alumna que ha sufrido el acoso y los presuntos acosadores, ni entre
la familia de la posible victima y las de los presuntos acosadores.

Asi mismo, al alumno o alumna que ha sufrido el acoso de las medidas
cautelares y de proteccion que se van a adoptar en el centro y de la posibilidad
de recibir apoyo o asesoramiento por parte de instancias externas al centro.

Entrevista con el alumno, la alumna o el alumnado agresor.

En la entrevista con el alumno o alumna presuntamente agresor debera
contemplar la informacion sobre los hechos acontecidos y las evidencias
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recopiladas, la aclaracion de las circunstancias en que se han producido, su
valoracion y actitud ante las consecuencias producidas y, de modo expreso, su
predisposicion ante los subsiguientes procesos de asuncion de responsabilidades,
reparacion del dano y reconciliacion o restablecimiento de la convivencia.

Asi mismo, se le informara de las medidas cautelares que se van a adoptar y las
posibles correcciones o medidas disciplinarias que se podrdn imponer de
acuerdo con lo establecido en el Plan de Convivencia del centro y la valoracion
final de los hechos.

En caso de que exista una denuncia por parte del propio centro o por alguna de
las familias, la entrevista con el alumnado denunciado debera producirse en
presencia de su padre, madre o tutores legales, limitindose a facilitarles la
informacion de las medidas cautelares que va a adoptar el centro, la propuesta o
plan de actuacion para evitar la interrupcion de su proceso informativo y la
posibilidad de recibir apoyo o asesoramiento por parte de instancias externas al
centro.

Entrevista con las familias de los alumnos o alumnas implicados.

Las entrevistas con las familias de los alumnos o alumnas implicados deben
hacerse por separado, evitando cualquier tipo de careo o enfrentamiento entre
ellas

La entrevista con la familia del alumno o alumna presuntamente victima de
ciberacoso debe comenzar por la preocupacion del centro por su hijo o su hija 'y
el interés de reconducir la situacion buscando su bienestar.

Dentro de la discrecion propia del proceso de investigacion, se le informara de
las medidas cautelares proteccion que se han adoptado. Se les solicitara la
informacion que pudieran aportar en relacion al caso y se pedird su colaboracion
para eventuales actuaciones posteriores.

En un primer momento debe evitarse y desaconsejarse el contacto de la familia
de la victima con la familia del presunto agresor o las familias del alumnado
implicado en el ciberacoso, al menos hasta que el centro no haya contactado con
ellas y cuente con su compromiso de colaboracion.

La entrevista con la familia o familias del alumnado presuntamente agresor,
dentro de la discrecion propia del proceso de investigacion deberd ofrecer
informacion de los hechos y datos recabados, haciendo ver la gravedad de los
mismos y la necesidad de ofrecer una respuesta adecuada, tanto para el
alumnado victima del acoso, como para el alumnado agresor, solicitando su
colaboracion para afrontar adecuadamente el caso, evitando la confrontacion con
el resto de familias implicadas, y ofreciendo asesoramiento sobre el modo de
afrontar y tratar con su hijo o hija la situacion.
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Asimismo, es preciso insistir en la necesidad de actuar con la mayor discrecion a
fin de evitar que la difusion de rumores o comentarios inadecuados tenga efectos
indeseables para el alumnado y las familias afectadas.

Cuidar la intervencion con las familias no suele ser sencillo.

Las familias de alumnos o alumnas victimas de agresion suelen mostrar
inquietud y ansiedad por las posibles repercusiones de la situacion que estd
afectando a su hijo o hija lo que supone un elemento de presion que es necesario
saber gestionar con delicadeza y sensibilidad.

Las familias del alumnado presuntamente acosador suelen mostrar un cierto
grado de negacion o trivializacién de los hechos ocurridos o de las evidencias
aportadas, reaccion que habra de tratarse con la necesaria sensibilidad,
haciéndoles ver la importancia que para sus propios hijos o hijas puede tener
abordar el caso adecuadamente y las posibles repercusiones que el no hacerlo
puede tener en su formacion y futuro, asi como la gravedad y verdadera
dimension de los hechos de acuerdo con lo establecido en la propia legislacion y
en el Codigo Penal.

Entrevista con los-as compaiieros-as conocedores de la situacion de
ciberacoso.

Las entrevistas con los alumnos o alumnas conocedores de la situacion detectada
se realizaran con el fin de recabar informacioén y solicitar la colaboracion
imprescindible para detener el conflicto y reducir los efectos perniciosos
producidos.

Informe a elaborar por la direccion del centro.

Una vez concluido el proceso de recogida de informacion, la direccion del
centro dara el visto bueno al informe elaborado por la jefatura de actividades,
contrastando la informacion aportada por las diferentes fuentes en el que se
recoja o valore:

a) Naturaleza, intensidad y gravedad de los hechos.

b) Alumnos y alumnas implicados y afectados.

c) Grado de implicacion e intencionalidad de los distintos agentes implicados.
d) Duracion de la situacion de acoso.

e) Efectos producidos.

f) Conocimiento de la situacion por otros compafieros y compaiieras.

g) Caracteristicas de los medios y dispositivos utilizados.

h) Pruebas o evidencias recopiladas.
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i) Actitud y disposicion mostradas por las familias de los implicados.

j) Valoracion de la conveniencia de comunicar el caso a la Fiscalia o a otros
servicios externos.

Paso 7. Aplicacion de correcciones y medidas disciplinarias.

Una vez recogida y contrastada toda la informacion, se procedera por parte del director
o la directora del centro a la adopcion de correcciones a las conductas contrarias a la
convivencia o de medidas disciplinarias al alumnado agresor implicado, en funcion de
lo establecido en el Plan de Convivencia del centro, y en cualquier caso, de acuerdo con
lo establecido en el Capitulo III del Titulo V de los Decretos 327/2010 y 328/2010,
ambos de 13 de julio.

Estas correcciones o medidas disciplinarias se registraran en el sistema de informacion
Séneca, especificando que responden a un caso de ciberacoso o acoso a través de
medios tecnologicos

Paso 8. Comunicacion a la Comision de Convivencia.

El director o directora del centro trasladara el informe realizado tras la recogida de la
informacion asi como, en su caso, las medidas disciplinarias aplicadas, a la Comision de
Convivencia del centro

Paso 9. Comunicacion a la Inspeccion educativa.

La direccion del centro remitira el informe al Servicio Provincial de Inspeccion de
Educacion, sin perjuicio de la comunicacion inmediata del caso, tal como se establece
en los pasos 1 y 2 del protocolo

Paso 10. Medidas y actuaciones a definir.

El equipo directivo definird un conjunto de medidas y actuaciones para cada caso
concreto de ciberacoso en el &mbito escolar. Asimismo, si se considera necesario, podra
contar con el asesoramiento del gabinete provincial de asesoramiento sobre la
convivencia escolar y de la inspeccion educativa.

El centro, dentro de su labor educativa, desarrollara actuaciones para asegurar el cese
del acoso y la proteccion, cuidado y apoyo a la victima, facilitando, asi mismo, procesos
de sensibilizacion y reflexion, asuncion de responsabilidades por parte del alumnado
acosador, reparacion del dafio y actuaciones para restablecer el clima de convivencia
Con caracter orientativo, se proponen las siguientes medidas y actuaciones para cada
caso de ciberacoso en el &mbito escolar:

Actuaciones con la persona acosada: Actuaciones de apoyo y proteccidon expresa €
indirecta, actividades de educacion emocional y estrategias de atencidon y apoyo social,
participacion en talleres de habilidades sociales, de comunicacidon, autoestima y
asertividad y derivacion si procede, a servicios externos y, en su caso, a la Consejeria
competente en materia de proteccion de menores.
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Actuaciones con el alumnado agresor: Aplicacion de las correcciones correspondientes
estipuladas en el Plan de Convivencia, actuaciones educativas en el aula de convivencia
del centro, en su caso, o programas y de apoyo y proteccion expresa e indirecta,
actividades de educacién emocional y estrategias de atencion y apoyo social,
participacion en talleres de habilidades sociales, de comunicacion, autoestima y
asertividad y derivacion si procede, a servicios externos y, en su caso, a la Consejeria
competente en materia de proteccion de menores.

Actuaciones con los compaferos y compafieras: Actuaciones de desarrollo de
habilidades sociales, de comunicacidon, emocionales y de empatia, campanas de
sensibilizacion y utilizacidon adecuada y segura de las TIC'S, asi como teatralizaciones
de mediacion y de ayuda entre iguales.

Actuaciones con las familias: Orientaciones sobre como ayudar a sus hijos o hijas,
sean victimas o agresores, orientaciones sobre utilizacion adecuada y segura de las
TIC’S, actuaciones para una mejor coordinacion y comunicacion sobre el proceso
socioeducativo de sus hijos o hijas, asi como establecimiento de compromisos de
convivencia.

Actuaciones con el profesorado y el PAS: Orientaciones sobre indicadores de
deteccion y de como intervenir positivamente en la situacion. Actividades de
sensibilizacion y formacion especifica en la utilizacion adecuada y segura de las TIC'S
y la prevencion del ciberacoso.

Paso 11. Comunicacion a las familias.

Se informara a las familias del alumnado implicado de las medidas y actuaciones de
caracter individual, asi como de las medidas de prevencion colectiva, conservando en
todo momento confidencialidad absoluta en el tratamiento del caso

Paso 12. Seguimiento del plan de actuacion.

El inspector o inspectora de referencia y la Comision de Convivencia del Consejo de
Residencia llevaran a cabo el seguimiento del plan de actuacion disefiado y desarrollado
en el centro, contemplando la valoracion de:

Las actuaciones desarrolladas con la victima y del alumnado acosador.

Las actuaciones desarrolladas con el resto del alumnado.

Las actuaciones desarrolladas con las familias.

Las actuaciones de sensibilizacion y formacion desarrolladas con el
profesorado y el PAS.

5. Las medidas para promover la sensibilizacion e implicacion de toda la
comunidad educativa.

NS
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